Informasjon om handtering av personopplysninger vedrgrende
forretningsmessige kontakter

Denne informasjonen gjelder for:
e helsepersonell der Novo Nordisk har etablert eller etablerer kontakt og/eller
samarbeid
e kunder eller potensielle kunder som er fysiske personer
e representanter eller kontaktpersoner hos vare kunder som er juridiske personer

Novo Nordisk Norway AS er forpliktet til & fglge kravene til sikker hdndtering av
personopplysninger, jf. personopplysningsloven inkludert EUs personvernforordning
(GDPR - General Data Protection Regulation). Denne informasjonen forklarer hvordan vi
behandler (f.eks. samler inn, bruker, lagrer og deler) dine personopplysninger. Dine
personopplysninger vil bli handtert i tr&d med denne informasjonen og gjeldende
regelverk.

1. HVEM ER VI?
Selskapet/firmaet som er ansvarlig for behandling av dine personopplysninger er:

Novo Nordisk Norway AS

Nydalsveien 28

Postboks 4814 Nydalen

0484 Oslo, Norge

Org.nr: 918 229 353
Kundeservice-norge@novonordisk.com
+47 22 18 50 51

Du kan alltid kontakte Novo Nordisk Norway AS og den lokale (norske) ansvarlige for
héndtering av personopplysninger (lokal kontaktperson for konsernets
personvernombud) ved a sende en e-post til PRIVACY-Norway@novonordisk.com hvis du
har spgrsmal eller er bekymret for hvordan vi handterer dine personopplysninger. Du kan
ogsd kontakte konsernets personvernombud via privacy@novonordisk.com.

2. HVORDAN SAMLER VI PERSONOPPLYSNINGER OM DEG?
Vi far dine personopplysninger fra fglgende kilder:

e fra deg direkte

e fra offentlig tilgjengelig informasjon, nettsider, sosiale media etc.

o fra aktgrer/tjenesteleverandgrer der du har samtykket til bruk av opplysninger om
deg

3. HVORFOR BEHANDLER VI DINE PERSONOPPLYSNINGER?

Vi behandler kun personopplysninger for bestemte formal, og benytter kun de data som
er ngdvendige for det formalet. Helt konkret vil det vaere aktuelt & handtere
personopplysninger for ett eller flere av de fglgende formal:

o vedlikeholde oversikten over var kontakt/samarbeid med deg (for eksempel via
var database, eller database driftet av tjenesteleverandgr)

e for @ inngd og/eller gjennomfgre kontrakter med deg

o for a etterkomme bransjens krav til transparens (verdioverfgringer til
helsepersonell)

o for @ kunne gi deg (evt. sende deg) oppdatert informasjon om sykdommer,
legemidler og vare produkter/tjenester

o for & ke kvaliteten pd var kontakt og tjenester ved 3 tilpasse oss spesifikke
gnsker/forespgrsler

e svare deg pa eventuelle spgrsmal og henvendelser
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4.

sende deg undersgkelser (for eksempel for a bidra til 8 forbedre fremtidig kontakt
fra oss)

planlegge, handtere og gjennomfgre kommunikasjon og samarbeid/mgter med
deg (for eksempel gjennom vedlikehold av databaser der vi registrerer kontakt
med helsepersonell og sgrger for planlegging og dokumentasjon av
mgteforespgrsler etc.)

loggfering av vare aktiviteter (for eksempel mgter gjennomfart av selgere,
telefonhenvendelser, avtaler etc.)

vurdere og gjennomfgre segmentering for best mulig & tilpasse var kontakt til de
behovene helsepersonell har i sin lokale arbeidshverdag;

invitere deg til arrangementer og/eller reklamemgter arrangert og/eller sponset
av 0ss

tilby deg tilgang til oppleering i regi av oss;

vedlikehold av vare IT-systemer, inkludert infrastruktur og kontinuitet i
virksomheten

sikre virksomhetens gkonomiske interesser og sikre etterlevelse og rapportering
(for eksempel egen policy, norsk regelverk, skatter og avgifter etc)

handtere eventuelle fusjoner/oppkjgp som involverer oss

arkivering og dokumentasjon

betalinger og fakturering

eventuelle andre formal palagt av regelverk og/eller myndigheter

HVILKE TYPER AV PERSONOPPLSYNINGER OM DEG BEHANDLER VI?

For de formal som er beskrevet ovenfor i punkt 3, kan vi behandle folgende typer
personopplysninger:

generell kontaktinformasjon (for eksempel navn, fornavn, etternavn, kjgnn, e-
post og/eller postadresse, telefonnummer)

din funksjon/rolle (for eksempel tittel, stilling, navn pa firma,
helsepersonellkategori, eventuelle spesialiseringer, utdannelsesar fra
universitet/hgyskole, publikasjoner, kongressaktiviteter, priser, biografi,
utdanning, lenker til universiteter, kompetanse og deltakelse i / bidrag til kliniske
studier, retningslinjeutarbeidelse, redaksjonelt arbeid, faglig engasjement etc.)
betalingsinformasjon (for eksempel kredittkortdetaljer, bankkontoopplysninger,
virksomhetsnummer for eventuelle enkeltpersonforetak osv.)

dine elektroniske identifikasjonsdata der det kreves for & levere produkter eller
tjenester til vart firma (f.eks. innlogging, tilgangsrett, passord, IP-adresse, online
identifikatorer/informasjonskapsler, logger, tilgangs- og tilkoblingstider,
bildeopptak eller lyd som skjermbilder, CCTV eller stemmeopptak)

informasjon om bruk, svar og/eller preferanser, blant annet ndr det gjelder tema,
kommunikasjonskanal og frekvens

data du gir oss for eksempel ndr du fyller ut skjemaer i forbindelse med
arrangementer du deltar pa, eller nar du svarer pa spgrsmal under en samtale
eller i en undersgkelse

data som relaterer seg til vdre produkter og tjenester

informasjon om salgsfremmende, vitenskapelige og medisinske
aktiviteter/samarbeid du har med oss, inkludert potensielle fremtidige
samarbeid/mgater etc.

Hvis du planlegger & gi oss personlige opplysninger om andre personer (for eksempel
kollegaer), ma du gi en kopi av denne personvernerklaeringen til de relevante personene,
direkte eller gjennom arbeidsgiveren.

5. HVORFOR HAR VI LOV TIL A HANDTERE PERSONOPPLYSNINGENE DINE?
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Personopplysninger innhentes kun i den utstrekning det er ngdvendig. Vi kan ikke under
noen omstendigheter videreselge dine personopplysninger til andre aktgrer. Nar vi
behandler personopplysninger skal det alltid foreligge et rettslig grunnlag for det. I
henhold til gjeldende regelverk har vi lov til & behandle dine personopplysninger som
nevnt i punkt 4 basert pa en eller flere av fglgende rettslige grunner:
e vi har innhentet ditt samtykke
e behandlingen er ngdvendig for at vi skal kunne gjennomfgre forpliktelsene i en
kontrakt vi inngar eller har inngatt med deg
e behandlingen er ngdvendig for at vi skal kunne overholde krav i norsk regelverk
e behandlingen er ngdvendig for & ivareta vare legitime interesser, og ikke pa en
urimelig mate pavirker dine interesser eller grunnleggende rettigheter

Veer oppmerksom pa at ndr vi behandler dine personlige data pd bakgrunn av det siste
punktet (over), tilstreber vi alltid & opprettholde en balanse mellom vare legitime
interesser og ditt privatliv. Eksempler pa slike "legitime interesser" er
databehandlingsaktiviteter som utfgres for &:
e utvikle et transparent og faglig samarbeid med helsepersonell
e fremme Novo Nordisk sin innovasjon pa det farmasgytiske feltet
o forvalte Novo Nordisk sine menneskelige og gkonomiske ressurser og optimalisere
samhandling/samarbeid med helsepersonell
e sikre riktig legemiddelbruk gjennom teknisk og faglig oppdaterte helsepersonell
e dra nytte av kostnadseffektive tjenester (for eksempel kan vi velge 8 bruke visse
plattformer som tilbys av leverandgrer til 8 behandle data)
 tilby vre produkter og tjenester til vare kunder
o forhindre svindel eller kriminell aktivitet, misbruk av vare produkter eller
tjenester, samt sikkerheten til vare IT-systemer, arkitektur og nettverk
e selge enhver del av var virksomhet eller dets eiendeler eller for & muliggjere kjgp
av hele eller deler av var virksomhet eller eiendeler av en tredjepart
o oppfylle vare mal for bedrifts- og samfunnsansvar

6. HVOR/HVORDAN DELER VI DINE PERSONOPPLYSNINGER?
Vi kan dele dine personopplysninger med:
e vare ansatte (inkludert ansatte i avdelinger i andre enheter innenfor Novo Nordisk
konsernet)
e vare uavhengige representanter eller meglere (hvis aktuelt)
e vare leverandgrer og tjenesteleverandgrer
e vare IT-system-leverandgrer, sky-tjenester, database-leverandgrer og
konsulenter
e vare samarbeidspartnere som tilbyr produkter og/eller tjenester i fellesskap med
oss eller med vare datterselskaper eller tilknyttede selskaper
e aktgrer som ivaretar noen av vare rettigheter eller forpliktelser
e vare rddgivere og eksterne advokater i forbindelse med salg eller overfgring av
deler av var virksomhet eller eiendeler
Ovennevnte aktgrer er kontraktsmessig forpliktet til & beskytte konfidensialiteten og
sikkerheten til dine personopplysninger, i samsvar med gjeldende regelverk.
Dine personopplysninger kan ogsa innhentes av eller overfgres til nasjonale og/eller
internasjonale myndigheter eller domstol, hvis vi er palagt 3 gjere det pa bakgrunn av
gjeldende lov eller forskrift eller p& myndigheters anmodning.

7. NAR OVERFORER VI DINE PERSONLIGE DATA UTENFOR EU/EEA?

For de form&lene som er beskrevet ovenfor i punkt 3, overfgrer vi dine
personopplysninger til land utenfor E@S-omradet. Nivaet pa databeskyttelse i enkelte
land utenfor E@S samsvarer ikke med databeskyttelsesnivaet for personopplysninger
som for gyeblikket anvendes og hdndheves innen E@S.
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Vi bruker derfor falgende garantier, i trad med gjeldende regelverk, for 8 beskytte dine
personopplysninger ved slike overfgringer:

e overfgringen er til en Novo Nordisk-enhet omfattet av Novo Nordisks Binding
Corporate Rules, tilgjengelig pa https://www.novonordisk.com/about-novo-
nordisk/corporate-governance/personal-data-protection.html

e mottakerlandet er anerkjent av EU-kommisjonen for 3 ivareta et tilstrekkelig niva
av databeskyttelse. EU-kommisjonens liste over anerkjente land kan finnes her:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions en

e Vi har etablert tiltak ved @ sikre at mottakeren er bundet av EU sine standard
kontrakts-klausuler for @ beskytte personopplysningene dine. Du kan fa en kopi av
disse ved & ta kontakt med oss som angitt i punkt 1)

e overfgringen gjgres pa grunnlag av EU-US Privacy Shield Framework for
overfgring til virksomheter som er sertifiserte i henhold til dette rammeverket.
Mer informasjon og liste over virksomheter som er sertifisert i henhold til dette
rammeverket kan finnes her: https://www.privacyshield.gov/list

8. HVOR LENGE VIL VI LAGRE DINE PERSONOPPLYSNINGER?
Vi lagrer dine personopplysninger i henhold til fglgende krav:

* s3 lenge som ngdvendig for & gi deg de tjenestene du gnsker
« s3 lenge det kreves av gjeldende lov

9. HVILKE RETTIGHETER HAR DU?
Generelt har du fglgende rettigheter:

e Du kan fa oversikt over hvilke personopplysninger vi har om deg.

Du kan fa en kopi av dine personopplysninger i et strukturert, vanlig og
maskinlesbart format.

e Du kan be om at vi oppdaterer eller korrigerer dine personopplysninger.

e Du kan be om at personopplysninger slettes.

e Du kan be oss om & stoppe eller begrense handteringen av personopplysningene
dine.

e Huvis du har gitt samtykke til at vi behandler dine personopplysninger (se avsnitt
5), kan du nar som helst trekke tilbake samtykket. Hvis du trekker tilbake
samtykket ditt vil det ikke pavirke lovligheten av handteringen av
personopplysningene som er utfgrt inntil du eventuelt trakk samtykket tilbake.

e Du kan sende inn en klage til Datatilsynet om hvordan Novo Nordisk Norway AS
behandler dine personopplysninger.

I henhold til lovgivningen kan det veere enkelte begrensninger i disse rettighetene
avhengig av formalet som ligger til grunn for hdndteringen av personopplysningene. Ta

kontakt med oss som beskrevet i punkt 1) (over) dersom du har spgrsmal eller
forespgrsler knyttet til de rettighetene du har.

Mars 2020
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